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1 - B4. In un database relazionale, quale elemento identifica univocamente normalmente ogni
record di una tabella?

A. Indice grafico
B. Chiave primaria
C. Query di selezione

Risposta corretta: B

2- B5. Che cosa si intende generalmente per API?

A. Un’interfaccia che consente a software diversi di comunicare tra loro
B. Un dispositivo hardware per il backup

C. Un sistema operativo per server

Risposta corretta: A

3 - B8. Quale tecnica puo contribuire a proteggere un account anche nel caso in cui la password
venga compromessa?

A. Disattivazione del logging
B. Autenticazione a piu fattori (MFA)
C. Utilizzo di una password con almeno 12 caratteri alfanumerici

Risposta corretta: B




4 - B10. Nel CAD, la firma digitale & basata su:

A. Una password scelta liberamente dall’utente

B. Un semplice codice numerico inviato tramite SMS
C. Un sistema di crittografia a chiave pubblica e privata

Risposta corretta: C

5 - B13. In presenza di una violazione dei dati personali che presenta un rischio per i diritti e le
liberta delle persone fisiche, il titolare deve notificare il data breach al Garante, in linea generale,
entro:

A. 30 giorni dalla scoperta
B. 72 ore dalla conoscenza della violazione
C. 24 ore dalla scoperta

Risposta corretta: B

6 - B15. Qual e lo scopo principale del logging degli eventi di sicurezza?
A. Consentire il monitoraggio e la ricostruzione degli eventi rilevanti

B. Aumentare automaticamente la velocita del sistema

C. Sostituire il sistema antivirus

Risposta corretta: A

7 - B18. Quale tra questi & un sistema operativo server open source ampiamente usato nella PA?
A.i0S

B. Android

C. Linux (es. Ubuntu Server, CentOS)

Risposta corretta: C



8 - B23. Qual ¢ la differenza principale tra backup e disaster recovery?

A. Il backup copia i dati, il disaster recovery ripristina I'intero sistema dopo un evento catastrofico
B. Sono sinonimi e indicano la stessa cosa

C. Il disaster recovery riguarda solo la sicurezza fisica degli edifici

Risposta corretta: A

9 - B25. Cosa sono le “misure minime di sicurezza ICT” per la PA?

A. Un elenco facoltativo di buone pratiche valide per tutti

B. Un insieme di controlli obbligatori, definiti da AglID, per proteggere i sistemi informativi pubblici
C. Un protocollo di rete internazionale

Risposta corretta: B

10 - B30. Chi e il Titolare del trattamento secondo il GDPR?

A. Il soggetto i cui dati vengono trattati (interessato)

B. L’autorita di controllo nazionale

C. La persona fisica o giuridica che determina finalita e mezzi del trattamento dei dati

Risposta corretta: C

11 - B32. Quale delle seguenti € una misura di sicurezza tecnica?
A. Formazione periodica del personale

B. Cifratura dei dati

C. Politiche aziendali scritte sull’uso dei dati

Risposta corretta: B




12 - B35. Quando é obbligatorio comunicare il data breach anche agli interessati?

A. Quando la violazione presenta un rischio elevato per i diritti e le liberta delle persone
B. Mai, la comunicazione riguarda solo il Garante

C. Sempre, in ogni caso, indipendentemente dal rischio

Risposta corretta: A

13 - B38. Cosa si intende per “patch management”?

A. La sostituzione fisica dei server entro i 6-7 anni

B. Il processo di gestione e applicazione periodica degli aggiornamenti di sicurezza ai sistemi
C. La creazione di nuove password per gli utenti

Risposta corretta: B

14 - B41. Quale affermazione descrive correttamente il requisito di immodificabilita di un
documento informatico?

A. Il documento deve essere necessariamente convertito in PDF prima della protocollazione
B. Il documento non pud mai essere trasferito da un sistema informativo a un altro

C. Il contenuto non deve essere alterabile nella forma e nel contenuto durante l'intero ciclo di
gestione e deve esserne garantita la staticita nella conservazione

Risposta corretta: C




15 - B44. In un cluster di virtualizzazione, la funzione di High Availability ha principalmente lo scopo
di:

A. Sostituire il sistema di backup delle macchine virtuali
B. Garantire che ogni macchina virtuale disponga sempre della stessa quantita di RAM

C. Ridurre I'indisponibilita dei servizi in caso di guasto di un host fisico, consentendo il riavvio delle
macchine virtuali su altri nodi disponibili

Risposta corretta: C

16 - B46. Qual & la principale differenza tra un IDS e un IPS?
A. Un IPS sostituisce necessariamente il firewall, mentre un IDS sostituisce I'antivirus

B. Un IDS e finalizzato principalmente alla rilevazione di attivita potenzialmente malevole, mentre un
IPS puo intervenire attivamente sul traffico per impedirle

C. Un IDS opera esclusivamente su reti wireless, mentre un IPS opera esclusivamente su reti cablate

Risposta corretta: B

17 - B55. La segnatura di protocollo e i metadati associati a un documento amministrativo
informatico hanno, tra le loro funzioni:

A. Supportare la corretta identificazione e gestione del documento nell’ambito del sistema
documentale

B. Sostituire sempre la sottoscrizione del documento
C. Trasformare automaticamente il documento in un documento segreto

Risposta corretta: A




18 - B59. Nel GDPR, i dati relativi a condanne penali e reati:

A. Sono oggetto di una disciplina specifica distinta da quella delle categorie particolari di dati
B. Possono essere liberamente trattati quando reperibili online

C. Sono automaticamente ricompresi nelle categorie particolari di dati dell’art. 9

Risposta corretta: A

19 - B68. Quale porta viene utilizzata dal protocollo HTTPS?
A. 445

B. 80

C. 443

Risposta corretta: C

20- B70. Cosa norma la Legge 4 del 09/01/2004?

A. La sicurezza delle reti delle Pubbliche Amministrazioni

B. Favorisce I'accesso dei soggetti disabili agli strumenti informatici
C. Il corretto trattamento dei dati nelle Pubbliche Amministrazioni

Risposta corretta: B

21 - Spieghi la differenza tra backup, Business Continuity e Disaster Recovery, evidenziando il ruolo di
RTO e RPO.

22 - Qual e lI'importanza del logging e del monitoraggio nei sistemi informativi della PA?
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